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راضا لبعض ما تحفل به أدبيات النظم المطمورة، وتشرح من خلال ذلك مراجعة واستعذه الورقة ھ تقدم .المستخلص

نظم المطمورة مع لالخصائص المميزة ل يتم سرد. كثيرا من المفاھيم الھامة المتعلقة بتصميم النظم الھندسية بوجه عام

لية تصميم النظم صف عمويجري . إبراز خصائص تكريسھا وتداخل مادياتھا وبرمجياتھا وتقيد عملھا بالزمن الحقيقي

المطمورة، وبيان أنھا لا تندرج تحت تصميم الماديات وحدھا ولا تصميم البرمجيات وحدھا، ولكنھا عملية تصميم 

 لھما، كما يتم شرح الفجوة القائمة بين ھندسة النظم الحرجة وھندسة الجھد الأفضل، وتأثير ھذه الفجوة متزامنمشترك 

يتم استعراض تاريخ التقدم المستمر في تقانة الدوائر المكاملة لأشباه الموصلات  .على عملية تصميم النظم المطمورة

واستھداف ھذا التقدم لوضع نظام على رقاقة، كما تتم الإشارة إلى انتقال النموذج الإرشادي من أسلوب تصميم الدوائر 

عالم الدوائر المكاملة مؤخرا بعد أن المكاملة محددة التطبيق إلى أسلوب التصميم المبني على منصة، وھو أسلوب دخل 

لمجروحيات التي تعاني منھا النظم المطمورة، أھم اكذلك يتم سرد . حقق نجاحات باھرة في ميادين ھندسية عديدة أخرى

ح كيفية حساب وتحسين معولية إيضان كيف تتم الدراسة الكمية لھذه المجروحيات باستخدام شجرة الأخطاء، واوبي

ئيا للتنازل عن فرضية الاستقلال زمعولية النظم الوافرة ج تختتم الورقة باقتراح تطوير خوارزميات .النظم المطمورة

كذلك تقترح الورقة .  صالحة لنمذجة معولية النظم المطمورةرزمياتاذه الخوھ الإحصائي بين المكونات، ومن ثم جعل

  .طمورةاستكشاف التطبيقات المحتملة للھندسة العكسية في مجال النظم الم

  
، العتاد الوسيط )الرخو(، العتاد البرمجي )الصلب(التصميم المشترك، العتاد المادي النظم المطمورة، : الدالة الكلمات

  .، النظم الحرجة، النظام على رقاقة، المجروحية، المعولية)المتماسك(



  

 
  مقدمة .1

  

مصمم لدعم ) special-purpose computer system(النظام المطمور ھو نظام محسابي متخصص الغرض 

ِالمبطن (ر ِومساندة نظام تقاني أكبر يعرف بالنظام الطام ْ ، وھو نظام يغلف )embedding system) ( الحاويأوُ

 ابالمحسالنظام المطمور عن لف تخيو. بية وميكانيكية أخرىاالنظام المطمور عادة، ويضم إلى جانبه مكونات محس

بأداء القليل وإنما يقوم   متعددة كثيرةا لا ينجز مھامالنظام المطمور في أن )general purpose(عمومي الأغراض 

والنظام المطمور ليس نظاما تفاعليا يعتمد على التشغيل البشري وإنما على وجود . من المھام المعينة المعرفة سلفا

تلاحم طرفية مثل لوحة والأغلب ألا يحوي النظام المطمور وحدات ). actuators(ومشغلات ) sensors(محساسات 

  .لم تكن ھذه الوحدات ضرورية لتشغيل النظام الطامر ما) monitor(المفاتيح والمرقاب 
  

تنشأ ھذه القيود من نوعين . يمكن تعريف النظام المطمور أيضا بأنه أداة ھندسية تجري حسابات خاضعة لقيود فيزيائية

) ب(للبيئة الفيزيائية، و) reaction(الاستجابة أو رد الفعل ) أ (:ھما من تفاعلات العملية الحسابية مع العالم الفيزيائي

وحجم ) deadlines(ومن أمثلة قيود الاستجابة المواعيد النھائية . فيزيائية) platform(تنفيذ الحسابات على منصة 

  . ، أما قيود الاستجابة فمنھا السرعة والقدرة والمعولية)throughput(الإنتاجية أو العطاء 
  

  :يشمل ذلك مجالات عديدة مثل وتدخل النظم المطمورة في تكوين كثير من المنتجات المتقدمة،

  ،)الطيران والفضاء والسيارات والقطارات(النقل  .1

  ،)آلات التصوير ولعب الأطفال وأجھزة التلفاز والھواتف الخلوية(الأجھزة الكھربائية والإلكترونية  .2

َمتةتَْأ( الطاقة، ميكنة إنتاج وتوزيع(التحكم في العمليات  .3 َوأمثلة المصانع) َ ْ َ(،  

  ،)الأقمار الصناعية والشبكات الأرضية(الاتصالات  .4

  ).التجارة الإلكترونية والبطاقات الذكية(الحماية والأمان  .5

  

إن الاستعمال المكثف والمتزايد للنظم المطمورة في منتجات الحياة اليومية يقود إلى تطور ھائل في علوم وتقانة 

في البدء،  و.لمعلومات، وليس بمستبعد أن تدخل ھذه النظم في جميع المنتجات تقريبا خلال فترة وجيزة من الزمنا

 ، ولكنھم تعدوا ذلك الآن إلى تحقيق الأمثلة)feasibility(كانت غاية مصممي النظم المطمورة إدراك الإمكانية 

)optimization(ة من السوقيمعنالقطاعات الي أقصر زمن ممكن إلى  باستھداف توصيل منتجاتھم بأقل تكلفة وف. 

تعني الأمثلة التكامل مع البيئة الفيزيائية والإلكترونية في احترام لما تفرضه الحياة العملية من قيود مثل قيود الموعد 

لاك ، واستھ)robustness(والرسوخ ) availability(والمتاحية ) reliability(والمعولية ) deadline(النھائي 

إلى البنى ) centralized(ل بنية النظم المطمورة من البنى الممركزة يوالتوجه السائد الآن ھو تحو .الطاقة والتكلفة



، والتوزيع )modularity) (الوحدية(بما يحققه ذلك من تصميم منظم يرتكز على الفقرية ) distributed(الموزعة 

  ).  fault tolerance(الأفضل لقدرة المعالجة، و إطاقة الخلل 
  

نظم لالخصائص المميزة ل الفصل الثاني درسي.  فصل المقدمة الحاليأولھاتشتمل ھذه الورقة على ستة فصول 

عملية تصميم النظم المطمورة، فيبدأ بمقارنة تصميم الماديات والبرمجيات، ثم ينتقل  الفصل الثالث صفوي. المطمورة

ويتبع . عرض للفجوة القائمة بين ھندسة النظم الحرجة وھندسة الجھد الأفضلإلى مفھوم التصميم المشترك لھما، كما يت

 واستھداف ھذا التقدم لوضع نظام المكاملة لأشباه الموصلات التقدم المستمر في تقانة الدوائر تناولاذلك الفصل الرابع م

كاملة محددة التطبيق إلى أسلوب ويجري ھنا الحديث عن انتقال النموذج الإرشادي من أسلوب الدوائر الم. على رقاقة

لمجروحيات التي تعاني منھا النظم المطمورة وبيان سعى الفصل الخامس لاستكشاف أھم اي. التصميم المبني على منصة

كيف تتم الدراسة الكمية لھذه المجروحيات باستخدام شجرة الأخطاء، وكذلك توضيح كيفية حساب وتحسين معولية 

  .خاتمة لورقة البحثالفصل السادس قدم  يايرخأ و. النظم المطمورة
  

 
   خصائص الأنظمة المطمورة .2

  :]1-5 [تتسم النظم المطمورة بأنھا

 مع العتاد البرمجي) hardware ()الصلب (يتكامل فيھا العتاد المادييتداخل وأنظمة محسابية كاملة،  .1

  .فصال بين ھذين العتادين، وليس ميسورا التمايز والان في بيئة واحدة المناظر)software ()الرخو(

 لمھمة أو مھام قليلة تناط بھا وتوقف عليھا وتتخصص فيھا، وھي في )dedicated (أنظمة مكرسة .2

التي تتسم بالمرونة وتتكفل بمدى واسع من ) general purpose(ذلك تختلف عن النظم عمومية الأغراض 

  .احتياجات المستخدم وتقوم بوظائف ومھام كثيرة ومتعددة

، فكثير منھا يوضع داخل نظام أشمل وأكمل وأكبر له )standalone(صمد بذاتھا كأنظمة منفردة لا ت .3

ُوھذا ھو السبب في تسميتھا بالنظم المطمورة أو المبطنة أو المحتواة أو المدفونة(أغراض أكثر عمومية  َُ َ ومن ). ْ

ات، والأنظمة المطمورة المستخدمة أمثلة ذلك الأنظمة المطمورة المستعملة في ضبط سرعة المركبات والسيار

  .في موالفة أوتار بعض الآلات الوترية

، بمعنى أن تكون أزمنة استجابتھا لطلبات )real time(غالبا ما يقيد عملھا بكونه في الزمن الحقيقي  .4

  .معرفة سلفا، وذلك لأغراض تتعلق بالأمان ويسر الاستعمالصغيرة الخدمة أقل من قيم 

 middleware or ( أو المتماسكلتي تشغلھا تنتمي إلى ما يسمى العتاد الوسيطتعليمات البرامج ا .5

firmware ( الذي ھو وسط بين العتادين المادي والبرمجي، لكونه يخزن في الذاكرات القابلة للقراءة فقط

)read-only memory ( أو في رقاقات ذاكرات الوميض)flash-memory chips .( ويتم تشغيل ھذه

  .ت بالحد الأدنى من موارد العتاد المادي مثل الذاكرة ووحدات الدخل والخرجالتعليما



ِتستعمل كوسائل تحكم، ولكنھا بدورھا متحكم فيھا من قبل نبائط أخرى مثل المحكام الدقيق  .6 َّ َ َ ُ
)microcontroller (الإشارات الرقمية  أو معلاجومعالج )digital signal processor.(  

َ محددة قليلة يجعل من الميسور على مصمميھا توفير الأمثلة تكريسھا لأداء مھام .7 َ ْ َ)optimization (

  .كما يمكن تخفيض الكلفة الإنتاجية للوحدة عند إنتاجھا بالجملة.  والأداءيم المعوليةبتصغير الحجم والكلفة وتعظ

  
  

   تصميم النظم المطمورة .3

  

،  يمكن من خلاله توليد أو إنشاء ]6 [له) تمثيلا مجردا مفيدا (تصميم النظام ھو عملية تشتق من متطلبات النظام نموذجا

ل اويختلف تصميم النظم المطمورة عن النظم المحسابية التقليدية في أنه لا يقبل الانفص. النظام بصورة تلقائية تقريبا

 الاختلافات بين نناقش فيما يلي. )co-design(بين البرمجيات والماديات، ومن ثم فھو نوع من التصميم المشترك 

  . لھما الآنيتصميم الماديات والبرمجيات ثم نتحدث عن التصميم المشترك

  
  تصميم الماديات والبرمجيات .3.1

مھمتھا تحديد ) معادلات(، وتمثلھا نماذج تحليلية ]3 ,7 [تصمم نظم الماديات من مركبات مترابطة يغلب عليھا التوازي

أما نظم البرمجيات .  ووصف كيفية سريان البيانات عبر مركباتھا العديدةلھا،) transfer functions(دوال الانتقال 

بالإنشاء والحذف (تتغير بنيتھا حراكيا ) threads(والعروق ) objects(فتصمم بدلالة مكونات تتابعية مثل الكينونات 

لة الآنفيذ تجريدية قد تسمى بيتمدد معناھا تشغيليا بواسطة آلة ت) برامج(، وتمثل ھذه النظم بنماذج محسابية )والھجرة

إن تصميم الماديات مبني على المعادلات ). automaton(أو بالآلة الذاتية ) virtual machine(فتراضية الا

)equation based ( أما تصميم البرمجيات فيبنى على الآلة)machine based(] 3[.  

  

أنھما أي ) orthogonal (ينمتعامدان ربتيعالمحسابية اذج النم النماذج التحليلية و نوعي التجريد اللذين تقوم بھماإن

ومع القيود الكمية، ولكنھا تجد ) concurrency(فالنماذج التحليلية تصلح بداھة لمعالجة الآنية .  جذريايختلفان اختلافا

تتوفر الذي ينشأ عن المواصفات الجزئية التي ) non-determination(صعوبة في التعامل مع انعدام الحتمية 

أما النماذج المحسابية فطبيعتھا مساندة تسلسلات التجريد غير . تدريجيا، كما يتعذر عليھا متابعة التعقيدات الحسابية

قدرة فعالة على تناول التعقيدات الحسابية، وفي المقابل فھي ليست ميسرة للمعالجة الآنية أو لإعمال لھا الحتمي، و

  .]3 [القيود الفيزيائية

  

فالنماذج المحسابية للبرمجيات معنية . لنماذج التحليلية والمحسابية نوعين مختلفين من متطلبات النظاموتستھدف ا

بالمتطلبات الوظيفية كالخدمات المتوقعة وصحة التشغيل والملامح العامة المستقلة عن التنفيذ، أما النماذج التحليلية 



علق بقيم الموارد الفيزيائية مثل التردد واستھلاك الطاقة والتخلف للماديات فھي معنية باستمرار الأداء ورسوخه، ولذا تت

  .الزمني ومتوسط الزمن حتى الفشل والكلفة

  

. ؤدي إلى اختلافات جوھرية بين عمليتي التصميم في كل منھماتإن الاختلافات سالفة الذكر بين الماديات والبرمجيات 

ن أتممتھا، أما تصميم البرمجيات فيسمح بالتنفيذ المباشر ويوفر مجالا فتصميم الماديات يستخدم أساليب تحليلية قوية يمك

  .أكبر للموالفة والتنوع والأمثلة ولا زال يجري على نطاق فردي غير قابل للأتمتة

  

 ملخصا لأھم الفروق بين الماديات والبرمجيات وھي فروق تم تجاھلھا تاريخيا عند بدء تصميم النظم 1يوضح جدول 

  :يث كانت معظم طرائق ھذا التصميم تنقسم في أصلھا إلى نوعين ھماالمطمورة، ح

، وھي طرائق موروثة عن مجال )language-based methods(الطرائق المبنية على اللغات  •

  ).Java-R-T(ت -ر-ولغة جافا) Ada(برمجة مثل لغة أدا ال لغات  بعضتصميم البرمجيات، وتعتمد على

 لامج، وھي طرائق موروثة عن )synthesis-based methods(الطرائق المبنية على التركيب  •

لغات برمجة خاصة تطوع البرمجيات لخدمة الماديات، ولذا تسمى تصميم الماديات، وتعتمد على استخدام 

  ).Hardware Description Languages(اللغات الواصفة للماديات 

  

، ويمكن وصف طرائقه إجمالا ]7-9[ بالتصميم المشتركالتوجه الحالي في تصميم النظم المطمورة، ھو ما يعرف إن 

  .، وھذا ھو موضوع الفصل التالي)model-based methods(بالطرائق المبنية على النموذج 

  

  .مقارنة بين نظم الماديات ونظم البرمجيات: 1جدول 

  
  

  وجه المقارنة
  نظم الماديات

Hardware Systems 

  نظم البرمجيات

Software Systems 

  يالتتابع والتغير الحراك  تشابك يغلب عليه التوازي  علاقة بين مركباتھاال

  )برامج(نماذج محسابية   )معادلات(نماذج تحليلية   التمثيل

  إنشاء الآلية الذاتية  إنشاء دوال الانتقال  العملية الأھم

  سريان التحكم عبر المكونات  سريان البيانات عبر المكونات  وصف تركيبھا

المعالجة الآنية وإعمال القيود  ھامجال براعت

  الفيزيائية الكمية

التجريد غير الحتمي والمواصفات

الجزئية التدريجية والتعقيدات الحسابية

  المتطلبات الوظيفية  استمرار الأداء ورسوخه  الاستھداف



   

 :لتصميم المشتركا .3.2

  

يم للنظم المنفذة بكل من عناصر العتاد المادي للماديات والبرمجيات ھو مكاملة التصم) co-design(المشترك التصميم 

تزايدت . وعناصر العتاد البرمجي، حيث تكون عناصر النوعين في تفاعل دائم لإنجاز مھمة محددة) الصلب(التصميم 

في التطبيقات التي ) complexity(والتعقيد ) diversity(الحاجة إلى استخدام التصميم المشترك بسبب تزايد التنوع 

َّ، فضلا عن النظم المخلطة التي )reactive(ل النظم المطمورة ونظم الزمن الحقيقي ونظم الاستجابة المفاعلية تستعم َ

  .قطعتتجمع بين مكونات تناظرية وأخرى رقمية أو نظم الزمن المتصل ونظم الزمن الم
  

رة تطوير الماديات ودورة  يختلف التصميم المشترك عن طرائق التصميم التقليدي في أنه يربط باستمرار بين دو

تطوير البرمجيات، حيث تؤثر القرارات المتخذة عند تصميم العتاد المادي تأثيرات ھامة على أنشطة تصميم العتاد 

إن اسم التصميم المشترك قد . وھذا يعني أن مشكلة التصميم تعامل بأكملھا كوحدة واحدة. البرمجي، والعكس بالعكس

يجمع الماديات والبرمجيات في صعيد وإطار واحد، ولكنه يعني ) concurrent(آنيا أو متزامنا يفيد كونه تصميما 

  .أيضا تنسيقا جيدا بين الجھود المشتركة لمصممين ينتمون إلى مجالات عدة
  

في التصميم التقليدي يجري : ويمكننا تصور الفارق الرئيسي بين التصميم المشترك والتصميم التقليدي على النحو التالي

وبسبب ھذا . لتصميم من خلال الفصل المتعمد لتصميم الماديات وتصميم البرمجيات في مرحلة مبكرة جدا من العملا

. الفصل، يتم تصميم الماديات والبرمجيات بأساليب مختلفة وأدوات متباينة وبواسطة طائفتين متمايزتين من المصممين

. قبل التفكير في وسيلة التنفيذ وتحديد كونھا مادية أو برمجيةأما التصميم المشترك فينجز أكبر قدر ممكن من العمل 

ويتسم ھذا النموذج . لعناصر الماديات والبرمجيات) common model(ويتأتى ذلك من خلال صياغة نموذج مشترك 

تزم بحيث يسمح للمصمم بعمل معظم التصميم دون أم يحدد أو يل) generality(والعمومية ) abstractness(بالتجريد 

َبكيفية التنفيذ، ويمكن في المرحلة النھائية من التصميم تحديد ھوية كل عنصر من العناصر المصممة بجعله عنصرا  َّ
فإذا كان العنصر متغيرا تم تنفيذه برمجيا حتى يمكن تعديله بسھولة عن طريق . ماديا أو برمجيا أو خليطا منھما

ارد مطلقا أو كان زمن أدائه يؤثر تأثيرا حرجا على النظام ككل، فإن من البرمجة، أما إذا كان تغير العنصر أمرا غير و

  .)الصلبة (الأجدى والأنفع تنفيذه في الصورة المادية
  

للنظم المطمورة على إضافات في لغات البرمجة ) الطرائق المبنية على النموذج(تعتمد طرائق التصميم المشترك 

التي تشمل بنيتھا ] synchronous] (3(حديثة مثل اللغات المتزامنة الإجرائية المعروفة، وعلى بعض اللغات ال

لغة النمذجة ، وأشھرھا ھي النمذجة المتخصصة في لغاتالالبرمجية بعض المفاھيم المجردة للعتاد المادي، ومثل 

لغة تحليل كذا و] UML(] 11-10) (ل ن و( التي تعرف بالمختصر )Unified Modelling language(الموحدة 

) ل ح ص ب(التي تسمى اختصارا ) (Architecture Analysis and Design Languageوتصميم البنى 

)AADL (]12[ .توفر استقلالية أكبر عن لغات البرمجة المعتادة وتركز على بنية النظام كوسيلة ولغات النمذجة ھذه 



بأس بھا في ردم الھوة بين النماذج التحليلية وقد حققت ھذه اللغات نجاحات لا . لتنظيم الحسابات والاتصالات والقيود

  .يولكن لا زالت ھناك إشكالية أخرى نتعرض لھا في الفصل التال. ]3 [للماديات والنماذج المحسابية للبرمجيات

  

 لنظم الحرجة وھندسة الجھد الأمثلھندسة ا  .3.3

  

  :تتراوح الممارسات الھندسية في عالم اليوم بين نقيضين ھما
  

التي تحاول ضمان الأمان بأي ثمن حتى عندما يعمل ) Critical-systems engineering(نظم الحرجة ھندسة ال) أ (

النظام تحت ظروف شديدة الوطأة بالغة التطرف، وھذه الھندسة تنظر للتصميم على أنه مسألة استيفاء شروط والتزام 

، ولذلك فجميع تقريباتھا )worst-case(وال تعتمد ھذه الھندسة على تحليل أسوأ الأح.  لا ھوادة فيھابقيود محددة

 وبعبارة أن تقل عن مائة بالمائة،) availability(وليس مسموحا للمتاحية . محافظة وحجزھا للموارد ثابت لا يتغير

  وذلك لا يتأتى إلا من خلال .أخرى ليس مقبولا للنظام أن يفشل في أداء المھمة المنوطة به في أي وقت من الأوقات

   أي استعمال عناصر كثيرة زائدة على الاحتياجات الوظيفية، وھذا،)massive redundancy(وفرة كثيفة ال استعم

أعطاب واستعادة التشغيل رغم ما يقع فيه من اكتشاف فيصير بمقدوره ) fault-tolerant( للخلل ا مطيقيجعل النظام 

  .الأعطابھذه وجود 
  

التي تسعى لبلوغ الوضع الأمثل لأداء وتكلفة النظام حينما ): Best-effort engineering(ھندسة الجھد الأمثل ) ب(

َيعمل تحت الظروف المتوقعة، وھذه الھندسة تنظر للتصميم على أنه مسألة أمثلة  َ ْ َ)optimization( وھي تعتمد على ،

) dynamic resource allocation(وعلى التحصيص الحراكي للموارد ) average-case(الة المتوسطة حتحليل ال

تصلح ھذه الھندسة للتطبيقات التي تقبل بشيء من الاضمحلال . بھدف رفع فاعلية وكفاية استخدام ھذه الموارد

)degradation ( وتتحمل رفضا مؤقتا لتوفير الخدمة، وذلك يتحقق بواسطة آليات تضبط وتوالف معالم النظام حال

 ).ارات تغذية مرتدةاعتمادا على ملاحظة حالته من خلال إش(تشغيله 
  

وھذه الاختلافات .   تلخيصا لأھم أوجه الاختلاف بين ھندسة النظم الحرجة وھندسة الجھد الأمثل2ويوضح جدول 

 ولا ويعتقد الكثيرون أن ھذه الفجوة لا مناص عنھا. بين ھذين النوعين من الھندسةومتزايدة تعني وجود فجوة متسعة 

ھا للعمل في بيئات يكتنف ميمخاصة في حالة النظم المطمورة التي يراد تص،  في كثير من الحالاتمھرب منھا

وقد بدأت ھذه الفجوة تعبر عن نفسھا في صورة فصل فيزيائي بين . معلوماتھا الكثير من النقص والريبة والغموض

زمنية محددة الأجزاء الحرجة وغير الحرجة في كثير من النظم، حيث يتم تكريس عتاد مادي خاص أو فترات تشغيل 

والمرجو أن ينجح التطور في علوم التصميم في ردم الفجوة . للأجزاء الحرجة وللأجزاء غير الحرجة كل على حدة

  ].  3[سالفة الذكر أو تقليل اتساعھا 

    

  



  .مقارنة بين ھندسة النظم الحرجة وھندسة الجھد الأمثل: 2جدول   
  

  

  وجه المقارنة

 

  ھندسة النظم الحرجة
Critical Systems Engineering

 

  ھندسة الجھد الأمثل
Best Effort Engineering 

َأمثلة أداء النظام وتكلفته  ضمان الأمان بأي ثمن  الھدف َ ْ َ  
  )soft(رخوة متسامح فيھا   )hard(جامدة لا ھوادة فيھا   طبيعة القيود

َمسألة أمثلة  مسألة استيفاء شروط محددة  مشكلة التصميم َ ْ َ  
المتوقعة ) المتوسطة(الظروف العادية   وأ الظروفأس  ظروف التشغيل

يتعين توفير أعلى قدرة حسابية بلا   متاحية الخدمة
  انقطاع في جميع الأوقات

مسموح بانقطاع الخدمة مؤقتا لفترات 
وجيزة لا تخل بحد أدنى من مستوى 

  جودة الخدمة 

الوفرة الكثيفة والعناصر المطيقة   أساس العمل
   والموالفةآليات الضبط  للخلل

  نظم الاتصالات  نظم الطيران  أشھر أمثلتھا
  

  

 ) ع رن( على رقاقة نظامتصميم  .4

   

  غير الدوائر المكاملةتص .4.1

  

 . بالتصغير المتواصل في الأبعاد التي تستخدمھا1958اتسمت تقانة الدوائر المكاملة لأشباه الموصلات منذ نشأتھا عام 

ا لاحظه جوردون مور من أن عدد الترانزستورات التي يمكن وضعھا بصورة وقد أخذ ھذا التصغير طابعا أسيا وفقا لم

بأ مور أن تصدق ملاحظته لعقد واحد من الزمان على الأقل، نوقد ت. مكاملة يتضاعف كل عامين اقتصادية على دائرة

وقد أدى . 2015قبل عام بحال ولكنھا تجاوزت ذلك بكثير فظلت صحيحة حتى الآن، ولا يتوقع لھا أن تخلف وعدھا 

ويسري ھذا القانون بصور مختلفة على العديد من ). Moore's law(ھذا النجاح  لنبوءة  مور إلى تسميتھا بقانون مور 

المؤشرات والمقاييس الخاصة بالدوائر المكاملة، ويستخدم في التخطيط بعيد المدى في الصناعة وفي وضع أھداف 

ور إلى ما لا نھاية لأنه سوف يصطدم في وقت ما ببعض الحدود الفيزيائية وبالطبع لن يصح قانون م. البحث والتطوير

  .لھايزنبرج) عدم التأكد(الأساسية مثل حجم الذرات وقانون الريبة 

 -SoC) (ن ع ر( إن استمرار التصغير في تقانة أشباه الموصلات قد أسفر عن تحقيق فكرة النظام على الرقاقة 

System on Chip .(تعني أن تضم رقاقة واحدة نظاما إليكترونيا كاملا بما في ذلك جميع وحداته وھذه الفكرة 

وبذلك سوف تصبح الإلكترونيات موجودة في كل مكان . الطرفية ونقاط اتصاله وتلاحمه مع العالم الخارجي

)ubiquitous (لك التطبيق مثال ذ. وتنشأ لھا استعمالات كانت تعد من قبيل الخيال العلمي منذ زمن ليس بالطويل



، وھو تطبيق يرتكز على شبكات واسعة )Ambient Intelligence(المعروف باسم الذكاء المحيط أو المكتنف 

الانتشار تتألف من نقاط للإحساس والتحكم والتشغيل مطمورة في بيئة الحياة اليومية بھدف تحسين عدد من الأنشطة 

  . الحياتية المألوفة والبيئة التي تضمھا

يبدو ھو ) NoC – Network on Chip( )ش ع ر(المبني على الشبكة المسمى بحل الشبكة على رقاقة إن الحل 

، بما فيھا مشاكل المعولية )massive parallelism(البديل الوحيد القادر على التعامل مع مشاكل التوازي الكثيف 

 النموذج الإرشادي من أسلوب الدوائر سوف يتحقق ھذا الحل من خلال نقلة في. والرسوخ والتزامن وإدارة القدرة

إلى أسلوب ) ASIC – Application Specific Integrated Circuits) (د ك ح ط(المكاملة المحددة التطبيق 

  ). Design on a platform) (ص ع ن(التصميم على منصة 

  

  ضمحلال وسقوط الدوائر المكاملة محددة التطبيقا .4.2

  

كاملة محددة التطبيق ناجحة للغاية في استخدام الإلكترونيات الرخيصة في مدى واسع كانت منھجية تصميم الدوائر الم

  :]13 [من التطبيقات، ولكنھا بدأت في الاضمحلال خلال العقدين الماضيين للأسباب التالية

  

د النمطية المنطقة التي تقل الأبعا(التزايد في كلفة تصنيع الدوائر المكاملة مع دخولھا منطقة ما تحت الميكرون  •

  ). واحد على مليون من المتر عنفيھا عن ميكرون واحد أي

، والتداخل، )Interconnect delay(مثل تأخير التوصيل البيني : تأثيرات المنطقة العميقة تحت الميكرون •

، وھذه التأثيرات جعلت عملية )Variability(وضجيج المنبع، فضلا عن تبديد الطاقة والتسرب والمتغيرية 

  . تستولي على أكبر نصيب من كلفة عملية التصميم) Verification(قق والاستيثاق التح

تعقدت عملية التصميم إذ أصبح من المألوف أن تتناول ما ينيف على مائة مليون ترانزستور، وھذا التعقيد  •

   .اقتضى ضخامة حجم فريق المصممين أو زيادة كبيرة في الزمن المستغرق في عملية التصميم ذاتھا

  

  التصميم على منصة  .4.3

  

، كما يعرف في  )Platform-based design(يعرف التصميم على منصة أيضا باسم التصميم المبني على منصة 

وتعرف المنصة بأنھا عائلة من ). Platform-centric-design(صورته المحسنة بالتصميم الممركز في منصة 

توضع مواصفاتھا ويتم تنفيذھا بحيث يتسنى ) commonalties(المنتجات تتسم بمجموعة من العناصر المشتركة 

وتستعمل فكرة المنصات الآن في نطاق واسع من المنتجات . تھيئتھا وتوجيھھا للحصول على منتجات نھائية محددة

ورغم أن الحرص على . ]13-16 [الھندسية يشمل منتجات مختلفة كالطائرات والمحساب الشخصي والھاتف النقال

مشتركة للمنصة قد يقلل من الأداء ويعرقل الإبداع، فإن منھجية المنصة تظل مفيدة على الإجمال في عملية العناصر ال



من شأنه توليد ) systematic reuse(تطوير المنتجات النھائية، لأن المنصة الواحدة توفر إعادة استخدام رتيب 

  .]13-16 [ة من خلال ترقية وتحسين المنصة ذاتھامنتجات عديدة يمكن ترقيتھا وتحسينھا في وقت قصير وبكلفة يسير

  

ففي مجال الدوائر . ورغم أن فكرة المنصات معروفة منذ عقود، فإنھا لم تطرق باب صناعة الدوائر المكاملة إلا مؤخرا

 من يمكن تكييفھا وتأھيلھا لتطبيق معين) flexible(المكاملة أصبح من الممكن وصف المنصة بأنھا دائرة مكاملة مرنة 

وقد تطورت فكرة المنصة في الدوائر المكاملة كثيرا حتى وصلت إلى .  خلال برمجة واحد أو أكثر من عناصرھا

منھجية التصميم الممركز في منصة التي تتسم بتفادي إعادة تصميم الرقاقة وتصنيعھا من الصفر، وذلك من خلال 

تسم ھذه المنھجية باستخدام أفضل وأحسن أدوات كذلك ت). pre-designed(إعادة استخدام رقاقات مصممة سلفا 

الذي يغلب عليه شيء من التحيز للبرمجيات (ولغات النمذجة المتاحة لعمل التصميم المشترك للعتاد البرمجي والمادي 

)software biased((بھدف تطوير نظام على رقاقة بصورة صحيحة وسريعة ،  .  

    

تفصل عالم التصميم عن عالم ) abstraction(طبقات متراكمة من التجريد إن منھجية التصميم على منصة تعتمد على 

إن حل المنصة ھو حل وسط بين الطرائق . التنفيذ، ومن ثم يمكنھا أن تستوعب تقانات للتنفيذ شديدة التغاير والاختلاف

صميم المنصة ھو إن ت). bottom-up(وتلك التي تصعد من القاع لأعلى ) top-down(التي تھبط من القمة لأسفل 

تنقيح متعدد الخطوات للمواصفات وصولا بھا إلى تجريد أدنى بالاختيار من مجموعة محددة من المكونات المتاحة 

  . ]13 [سلفا

  

إلى إن أسلوب المنصة لن يقتصر على جانب الحسابات بل سوف يمتد ليشمل جانب الاتصالات، وھذا ما يمثل الانتقال 

 غير غير أن مھمة تصميم الشبكات على رقاقة لن تكون ميسورة بحال فقد تسفر عن تنفيذ. مفھوم الشبكة على رقاقة

 تخطئ في أداء وظيفتھا أو تؤديھا على نحو دون المطلوب كأن  يجعلھا المستخدمة)protocols ( للبروتوكولاتسليم

الاتصالات على رقاقة تصميم نظم يتم وسوف . تمعن في استنفاد الطاقة أو تسبب تأخيرات زمنية غير محتملة

)communication on chip(تعميم مفھوم الطبقات  من خلال )layers ( نظم المستخدم بصورة واسعة ومقننة في

طبقات السبع التي يقننھا النموذج من المتوقع أن ترث نظم الاتصالات على رقاقة ال. المعتادةشبكات الاتصالات 

 بداية ، وھي)open systems interconnection( النظم المفتوحة للتوصيل بين) reference model(الإسنادي 

، )network(، وطبقة الشبكة )data link(، وطبقة وصلة البيانات )physical( الطبقة الفيزيائية :من أسفل إلى أعلى

 قيطب التطبقة، و)presentation( العرض طبقة، و)session( الانعقاد ، وطبقة)transport(ل اقتنوطبقة الا

)application.(  



  

    

 المجروحية والمعولية  .5

  

  مجروحية النظم المطمورة .5.1

وتأخذ . أي بقابليتھا للجرح أو الانجراح أو العطب أو الاختراق) vulnerability(تتسم النظم المطمورة بالمجروحية 

ا بطارية محدودة، ويتم ذلك استنفاد منبع الطاقة الذي يغذيه، وھو غالب) أ: (مجروحية النظام المطمور صورا عدة أھمھا

أو زيادة استخدام الوحدات الطرفية كالمحساسات، ) sleep cycles(بزيادة الحمل الحسابي أو اختزال دورات النوم 

التطفل والاقتحام والعبث، حيث يؤدي موقع النظام المطمور أحيانا إلى تيسير ولوجه من قبل بعض المعتدين، و ) ب(

اختطاف النظام، أي ) د(خلال بالخصوصية، في حالة توصيل النظام بشبكة الشبكات، و سرقة المعلومات والإ) ج(

ويضاف إلى صور المجروحية سالفة الذكر الصور التقليدية لفشل المكونات . ]5 [استخدامه في غير ما قصد له

   .البرمجية والمادية، وھي صور متفاقمة نتيجة لقيود التشغيل غير المألوفة في النظم الأخرى
 

  

 استعمال شجرة الأخطاء .5.2

. ]17[طمورة لنظم الممجروحية ال) التقدير الكمي( التكمية بغرض ھندسة المعولية  فيأسلوب شجرة الأخطاءيستعمل 

 عند مستويات النظام المختلفة، نجراحويمكن وصف شجرة الأخطاء بأنھا مخطط منطقي مدخلاته تمثل أحداث الا

فيمكن أن يكون أيا من الأحداث ) الذي ھو جذر شجرة الأخطاء(نطقية، أما خرجه ورؤوسه تمثل عمليات أو بوابات م

لمتغير البيان للحدث الأوجي ) البولاني( لتحويل التعبير التبديلي عديدةخوارزميات وجد ت. الأوجية غير المرغوب فيھا

مة في قيمة مجروحية النظام وبالحصول على قيمة احتمال الحدث الأوجي، يمكن ضرب ھذه القي. إلى تعبير احتمالي

المسألة ة جيرتبط استعمال شجرة الأخطاء أيضا بمعال. بھذا الحدث للحصول على قيمة كمية لانكشاف النظام أمامه

مزدوجة العشوائية الخاصة بتقدير الريبة في احتمال الحدث الأوجي، وذلك باستخدام صيغة تحليلية دقيقة تربط التباين 

 استعمال شجرة الأخطاء أيضا  فيدي. ]18-19 [جي بالتباينات في احتمالات الأحداث الأساسيةفي احتمال الحدث الأو

  . المختلفة فيھا حسب أھميتھانجراحعمل ترتيب لأحداث الا في

    

 دراسة المعولية .5.3
  

 يجب تختلف دراسة معولية النظم المطمورة عن دراسة معولية غيرھا من النظم في أنھا تضم مكونات برمجية ومادية

ومن التبسيط المخل . أخذ معولياتھا في الحسبان، وفي أن معوليات ھذه المكونات تعتمد إحصائيا على بعضھا البعض

، أو اعتبار معوليات المكونات )للمكونات المادية) perfect( بافتراض معولية تامة(الاقتصار على المكونات البرمجية 



الأمر تكون معوليات المكونات المادية غير تامة، ولا تستقل عن ففي واقع . مستقلة إحصائيا عن بعضھا البعض

ن تؤخذ أومن التطورات الھامة . ]20 [المكونات البرمجية، بل إنھا تضمحل كلما زاد تحميلھا بمكونات برمجية

البرمجيات المعولية في الاعتبار عند بدء التصميم وليس بعد الانتھاء منه، بحيث يستخدم التصميم المشترك للماديات و

كذلك زاد الاھتمام عند تصميم النظم ]. 9[ بصفة خاصة في المكونات الحرجة أو الھامة) redundancy(وفرة 

  ].21[ المطمورة بأن تكون مطيقة للخلل أو قادرة على اكتشاف الخلل ثم إصلاح نفسھا بنفسھا

 
 

  خاتمة .6

  

 قمنا بسرد.  لما تحفل به أدبيات النظم المطمورةأن نقدم للقارئ العربي استعراضا سريعاذه الورقة حاولنا في ھ

نظم المطمورة مبرزين خصائص تكريسھا وتداخل مادياتھا وبرمجياتھا وتقيد عملھا بالزمن لالخصائص المميزة ل

صفا لعملية تصميم النظم المطمورة، حيث بينا أنھا لا تندرج تحت تصميم الماديات وحدھا ولا وأعطينا . الحقيقي

 للفجوة القائمة بين ھندسة النظم الحرجة ناعرضت لھما، كما  آنيمشتركولكنھا عملية تصميم ،  وحدھامجياتتصميم البر

التقدم المستمر في استعرضنا تاريخ . ، وتأثير ھذه الفجوة على عملية تصميم النظم المطمورةوھندسة الجھد الأفضل

 عن انتقال النموذج ناحدث، كما تقدم لوضع نظام على رقاقةتقانة الدوائر المكاملة لأشباه الموصلات واستھداف ھذا الت

، وھو أسلوب الدوائر المكاملة محددة التطبيق إلى أسلوب التصميم المبني على منصةتصميم الإرشادي من أسلوب 

يات لمجروحأھم اسردنا . دخل عالم الدوائر المكاملة مؤخرا بعد أن حقق نجاحات باھرة في ميادين ھندسية عديدة أخرى

 كيف تتم الدراسة الكمية لھذه المجروحيات باستخدام شجرة الأخطاء، وكذلك نا وبي،التي تعاني منھا النظم المطمورة

   .  كيفية حساب وتحسين معولية النظم المطمورةناضحأو
  

ن لھا ھو ھدف الظاھر لورقة البحث ھذه ھو مراجعة واستعراض أدبيات النظم المطمورة، فإن الھدف الباطوإذا كان ال

مناسبة لھذه ) abbreviations(، مع وضع مختصرات استحداث مصطلحات عربية لما استجد في ھذه الأدبيات

وكعمل مستقبلي فإننا نطمح إن شاء الله إلى كتابة بحث  باللغة . المصطلحات تعتمد على جذور الكلمات المستعملة

، وذلك من خلال تطوير عملنا السابق في تحليل معولية ورةمطالعربية يتضمن إسھاما جديدا في دراسة معولية النظم الم

كذلك نود أن نستكشف التطبيقات . ليغطي حالة الاعتماد الإحصائي بين المكونات] 22-23[ئيا زالنظم الوافرة ج

ي المحتملة للھندسة العكسية في مجال النظم المطمورة، علما بأن الھندسة العكسية مطبقة على نطاق واسع في مجال

    ]. 24[الماديات والبرمجيات على حد سواء 
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ABSTRACT. This paper presents a partial review and exposition of the literature on embedded systems, 

and explains through this exposition many important concepts pertaining to the design of engineering 

systems in general. Characteristics of embedded systems are listed, with a stress on their dedication, the 

non-separability of their hardware and software, and their being constrained to respond in real time. The 

design process of embedded   systems is described. The process cannot be a process of hardware design 

alone or of software design alone, but must be one of concurrent co-design. The gap existing between 

critical-systems engineering and best-effort engineering is explained and its effect on the design of 

embedded systems is pointed out. The history of progress of semiconductor integrated circuits technology 

is outlined, and the goal of this progress is identified as the placement of a full system on a single chip. 

There is a paradigm shift from the design of application-specific integrated circuits to platform-based 

design. This latter type of design was adopted for integrated circuits after it had achieved dramatic 

successes in many other engineering disciplines. The vulnerabilities of embedded systems are listed, and 

their quantitative study via fault trees is briefly explained. Methods of evaluating and upgrading the 

reliability of embedded systems are also pointed out.  Finally, the paper proposes the generalization of the 

reliability algorithms of partially redundant systems by relaxing the assumption of statistically-

independent components, thereby allowing these algorithms to model the reliability of embedded 

systems. Another proposal of future work asks for the exploration of potential applications of reverse 

engineering in embedded systems. 
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